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AGENDA

Hinweisgeberschutzgesetz - die bestmodgliche Umsetzung fur Ihr Unternehmen.

1. Eroffnung der Veranstaltung durch Stefan Nowak

2. Kurze Vorstellung der Referenten und Unternehmen:

3. ,Das LPJ-Prinzip" @Hinweisgeberschutz

4. Das Hinweisgeberschutzgesetz: \Von den gesetzlichen Anforderungen bis zur betrieblichen Umsetzung
5. Diskussions-Panel/FAQ-Runde

6. Ende der Veranstaltung & Ausblick
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Unser Gesicht fur Business Development

> Ihr Ansprechpartner

Stefan Nowak

Head of Account & Business
Development
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Unser Gesicht fur Recht

> Ihr Ansprechpartner

Karsten Schreiner
-1

Rechtsanwalt |
Fachanwalt fir Handels- und
Gesellschaftsrecht bei LPJ®
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Unser Gesicht fur Datenschutz

> Ihr Ansprechpartner

Christian Huth

CEO | Datenschutzberater & -
auditor bei CFC
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Unser Gesicht fur Compliance

> Ihr Ansprechpartner

Tobias Scholzel

Compliance Officer & IT-
Compliance Manager bei CFC
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Gemeinsam fur den Fortschritt
#konventionellekanzleiwargestern
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Das Hinweisgeberschutzgesetz und seine Auswirkungen

Digitale Hinweisgeberl6sung als primarer Meldekanal

Datenschutzrechtliche Anforderungen

/

Die praktische Umsetzung

/
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Das HinSchG und seine Auswirkungen

Gesetzlicher Rahmen?

Wer muss einen Meldekanal einrichten?

Wer ist geschitzt?

Welche Meldekanale muss man anbieten?

Wer darf melden?

Wie stehen interne und externe
Meldestellen zueinander?

Was ist mit einer Meldung zu tun?

Was passiert mit anonymen Meldungen?

HinSchG; Umsetzung der RL (EU) 2019/1937
Sanktionen bei Nichteinhaltung: bis 50.000 EUR

Unternehmen und Kommunen mit mehr als 50 Beschaftigten
mussen, alle anderen kénnen!

Hinweisgebende, Betroffene, Benannte und Unterstitzende

Mundlich oder schriftlich, plus personliches Gesprach,
jedenfalls vertraulich und auf Wunsch des HWG anonym

Beschaftigte, falls Beschaftigte eines Geschaftspartners
melden, sind diese auch von Benachteiligungen geschutzt

Beschaftigte haben die freie Wahl und gleichen Schutz bei
interner oder externer Meldung

Eingangsbestatigung binnen 7 Tagen, Aufklarung des
Sachverhalts und Ergebnismitteilung binnen drei Monaten,
Aufbewahrung flr weitere drei Jahre

Sollen - wie offene Meldungen - ermdglicht und bearbeitet
werden

1

OMPLIANCE-FACTORY K L I .
Datenschutz, Informationssicherheit & Compliance: b

13



LPJ"
Sachlicher Anwendungsbereich It. Gesetz

Kultur & Verhalten Interaktion mit Dritten
Gesundheitsschutz, Security, Arbeitssicherheit, Bestechung und Korruption
Umweltschutz Geschenke und Bewirtung
Menschenrechte Interessenskonflikte
Mobbing, Diskriminierung, sexuelle Belastigung Geldwasche
Gleichberechtigung Politischer Einfluss & Spenden
Insider Wissen Kartell- und Wettbewerbsrecht

Einhaltung von Handelsabkommen

Kommunikations- & Informations-Mgmt.

Geistiges Eigentum
Datenschutz

Records Management
Offenlegung/ Kommunikation
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Digitale Hinweisgeberlosung als
primarer Meldekanal

Personliches Telefon* Hinweisgeber-
Gesprach Losung (SaaS)

Anonyme Hinweisabgabe X P

Anonyme

Kommunikation X X ? X IZI
Datenschutzkonformitat ? ? ? ? |ZI
Umsetzung Loschungs- &

Berechtigungskonzepte ? ? ? ? IZI
24/7/365 des

Meldekanals X X IZ
Automatisierung der

Schritte X X X X IZ[
Digitalisierung X X P, X |ZI
Vertraulichkeit X X ? ? V]

*Einwilligung des Hinweisgebers erforderlich bei telefonischen Meldungen fliir Wortprotokoll und dauerhafte
Aufzeichnung (§ 11 Abs. 2 HinSchG), sowie auch fur Videokonferenz (§ 16 Abs. 3 HinSchG)
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Datenschutzrechtliche Anforderungen e

Transparenz- u. Informationspflichten DS-Hinweise fur Beschaftigte
’ ' P klare & leicht zugangliche Informationen zum Meldeverfahren

Betroffenenrechte Q Recht auf Loschung
[

Recht auf Auskunft

Geheimhaltung der Identitat der hinweisgebenden Person
Keine Information/ Auskunft bei Geheimhaltungsbedtrfnis wegen
uberwiegendem Interesse Dritter
Vertraulichkeitsgebot fur Person, die Gegenstand der Meldung ist
Weitergabe von Informationen nur mit Einwilligung oder auf Basis
gesetzlicher Anforderungen / behérdlicher Anordnungen

Vertraulichkeitsgebot

Umfassende Dokumentation eingehender Meldungen
Eingangsbestatigung (7 Tage)

Ergebnismitteilung (drei Monate)

Aufbewahrung abgeschlossener Féalle (mind. drei Jahre)
Flhren des Verfahrens im Verarbeitungsverzeichnis
Durchfiihren einer Datenschutz-Folgenabschatzung
Rollen bei der Ausgestaltung des Hinweisgebersystems

[11]]
NXURN

Dokumentationspflichten

E Aufbewahrung abgeschlossener Falle nur langer als drei Jahre,
© ] sofern gesetzlich erforderlich

Speicherbegrenzung
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Die praktische Umsetzung

Wie unsere Hinweisgeberlosung funktioniert

Produktdetails digitale Hinweisgeberlosung:

(Potenzieller) Diskrete und Vorschlag fur Skalierbarkeit - SaaS-Model
Rechts- Les anonyme Handlungs- und Verfiigbarkeit - 24/7/365
VerstoR & Bearbeitung Vorbeuge- dP Mehrsprachigkeit o
?— malRnahmen Intuitiv & einfach; gerateunabhangig
Mandantenfahig
r ~ Diverse Berichtsfunktionen
Beobachtung Erstpr(jfung Entscheidung Individualisierbarkeit der Eingabemasken
durch @ + Info an GF durch GF Unternehmer.lsbrandmg
: : Plug & Play in der Cloud
Hlnwelsgeber Fallbearbeiter kﬂ@ / Deutsches Produkt
\— < Barrierefreiheit (WCAG 2.0-Standard)
Dashboard Funktion
Hinweisgeber- cccex | Compliance- Feedback an igg;fESGVQ:ffT‘”m |
O . . 0o Anonymitat (Zugang PIN + Case-Nr.
Meldung 2O ;I;FSVEQSL%E? Hlnwelsgeber Vertrauliche Fallbearbeitung
Hinw eisgeber Fallbearbeiter Q) l?h % Ende-zu-Ende - Verschlisselung
Zwei-Faktor-Authentifizierung
1 X 1 Rechenzentrum in DE (1ISO 27001)
verschliisselte Ubermittlung DSGVO-konforme Dokumentation
verschlusselte Rickmeldung innerhalb von 3 Monaten ;E_ Dokumentation Ldschkonzept
100% DSGVO

Sichere Hinweisabgabe (Malware-Checku.a.)

Legende: Hinweisgeber | Uunternehmen | CFC LPJ
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Einblicke

OMPLIANCE:
Da

Digitales Hinweisgeber- und Beschwerdesystem

Log In

OMPLIANCE-"ACTORY Meldekanal

Meldung geben

Wurde ein Verstof gegen das Gesetz festgestelt? Etwas,
das sich schadigend auf einen selbst, die Kollegen, das
Unternehmen, die unden oder die Allgemeinheit
auswirken kennte?

Hier kann jeder anonym eine Meldung geben!

Hierzu bitte einige Fragen beantworten - bitte etwa 10
Minuten for die Beantwortung der Fragen einplanen. Am
Ende kannen die Angaben noch einmal dberpriift
werden. Nur speziell beauftragte Vertrauenspersonen
konnen die Informationen lesen. Die Anonymitat wird
dauerhaft gewahrt.

Die mit * gekennzeichneten Felder sind notwendige
Angaben.

Gerne die Meldung auch tber den telefonischen Kanal
dieses Meldekanals abgeben
M. - Fr.: 09:00 - 17:00

Aus Deutschland: +49 800 3800 999
Aus dem Ausland: +49 69 99998539

Die wichtigsten Tipps zum Abgeben einer Meldung
lassen sich oben in unseren FAQ finden.

Meldung 6ffnen

Eine Meldung wurde bereits abgegeben, nun stellt sich
die Frage, was damit geschieht?

Informationen sollen noch erganzt werden?

Dann hier erneut einloggen - mit dem 16-stelligen
Zugangscode und der 4-stelligen PIN.

Code oder PIN vergessen, wallen aber gern im Kontakt
bleiben? - Dann gerne einfach eine neue Meldung

erstellen.

Die wichtigsten Tipps zum abgeben einer Meldung
Iassen sich oben in unseren FAQ finden.

Bitte hier den Zugangscode eingeben

Unternehmens-ID :

o[ <]

FaQ

72

Hinweis abgeben

Bitte den Vorfall so genau und ausfiihrlich wie moglich

beschreiben. *

Zurtck

Zeit neu starten 14:53

Individualisierbare Fragebdgen

> Individualisierbares Branding

Uberpriifen und absenden

In welche Kategorie fallt der zu meldende Vorfall?

Persanliche Informationen

Bitte den Vorfall so genau und ausfhrlich wie moglich beschreiben.

Wo ist der Vorfall passiert?

Wann ist der Vorfall passiert?

Wer waren die beteiligten Personen?

Meldung absenden ®
Meldung wirklich absenden? Spater gibt es noch die Moglichkeit, die Eingaben
im System zu ergdnzen. Mit dem Absenden der Meldung wird bestétigt, dass die

Datenschutzerklarung zur Kenntnis genommen wurde.

Datenschutz

Anti-Roboter-Verifizierung
“ Hier klicken

Abbrechen

Friendl
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Einblicke

Digitales Hinweisgeber- und Beschwerdesystem

Hinweisgeber erstellt Pin Hinweisgeber erhalt Zugangscode

Eine 4-stellige PIN erstellen

Bitte eine 4-stellige PIN wahlen, die leicht zu merken ist. Diese PIN bitte an einem sicheren Ort notieren!
Um sich erneut Giber das Meldesystem einzuloggen benétigt man die PIN um auf die eigene Meldung zuzugreifen.
Wenn keine PIN festgelegt ist, besteht kein Zugriff auf die Meldung.
Es gibt keine Maoglichkeit, die PIN zuriickzusetzen, wenn diese einmal vergessen wurde.

Bitte PIN setzen, bevor die Zeit ablauft.
58:49 Die Meldung wurde erfolgreich Gbermittelt! Vielen Dank, die Meldung

wird in Kirze geprift.
‘ * ‘ ‘ * ‘ ‘ * ‘ ‘ *‘ ‘ ® Bitte den Zugangscode gut merken. Der Zugangscode und die PIN werden zum Wiedereinloggen benétigt. Beide lassen sich zum
Schutz der eigenen Ancnymitat nicht zuricksetzen. Bitte eine neue Meldung anlegen, sollte eines der beiden Elemente vergessen
sein.
Die Meldung kann jederzeit eingesehen und erganzt werden.

[ 1ch mochte per Mail tber alle Fortschritte auf dem Laufenden gehalten werden

Meldung herunterladen I Meldung offnen
Zeit neu starten 14:52
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Einblicke

Digitales Hinweisgeber- und Beschwerdesystem

Hinweisgeber hat jederzeitigen Zugriff auf seine abgegebene Meldung

OMPLIANCE-"ACTORY Meldekanal Unternehmens-ID : & B @ | peutsch N
Zugangscode Kategorie Eingereicht Letzte Statusdnderung

8655 5550 5740 3931 Finanzen 01.11.2023, 13:48 01.11.2023, 13:57

PIN &@ndern Mailadresse dndern

1. Persénliche Informationen

2. Bitte den Vorfall so genau und ausfiihrlich wie méglich
beschreiben.

3. Wo ist der Vorfall passiert?

4. Wann ist der Vorfall passiert?

1] =

5. Wer waren die beteiligten Personen?

20




Einblicke
Digitales Hinweisgeber- und Beschwerdesystem

Meldestelle wird benachrichtigt (auch per E-Mail)

-
e X PO,

Datenschutz, Informtios

Complance

CMPL ANCE-FACTORY «
Account
B Alle Accounts ¥ ‘
Unternehmens-ID :
Fallmanagement
BR  Dashboard >
‘ Benachrichtigu... b
Einstellungen
aw Benutzer >
* Account >
3= Anpassungen >
2% Paket >
Wissen
© Hilfe >

Meldungen

o

Filter nach: ‘i: Status

Download D+ Organisation

O 1 CFC - Compliance Factory Consulting GmbH

Letzte Statusanderung

&

Zeigt 1 -1 von 1 Meldungen | 10

- ‘

Eingangsbestatigung senden?

Die Eingangsbestatigung ist gemak EU-Richtlinie zum Schutz won den meldende
Personen erforderlich, um diese Gber den Beginn der internen Bearbeitung in

5 7 setzen. Die meldende Person soll diese innerhalb von sieben Tagen
nach Einreichen der Meldung erhalten [EU 2019/1937 Art. 9 Abs. 1 lit, 8], €

Versaumen der Frist berechtigt den meldenen potentiell, weitere Schr
Melden an axterne Stellen in Betracht zu zishen wund das erhoht das Risiko der
Publizitat des Viorfalls fir das Unternehmen.

Nachricht bearbeiten

@ Wachricht hinzufigen

Danke, dass Sie mit uns in Kontakt getreten sind. Wir haben lhren

Hinweis erhalten und bearbeiten ihn nun. Zu diesem Zweck treten

wir hier bei Bedarf mit Ihnen in Kontakt. Bitte loggen Sie sich daher
regelmaRig ein, um etwaige Ruckfragen zu beantworten. Vielen
Dank fr Thre Unterstiizung!

O Keine Nachricht senden

Abbrechen

Kategorie Case Manager FolgemaBnahme
Case Manager Status Kategorie Untersuchungsschritte und FolgemaBnahmen
Karsten Merget Ausstehend Finanzen -
Eingangsbestitigung senden ®
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Beispiel: Dokumentation einer Untersuchung

Erfassung von FolgemaBnahmen

- «
2. Bitte den Vorfall so genau und ausfiihrlich wie mdglich beschreiben.

Account

‘ B} Alle Accounts - ‘

Unternehmens-ID :

Fallmanagement 3. Wo ist der Vorfall passiert?

B3  Dashboard >

B Meldungen ’ 4. Wann ist der Vorfall passiert?

._. Benachrichtigu... >

Einstellungen . "

. 5. Wer waren die beteiligten Personen?

an  Benutzer > 0 zitte eine Nac te -

3 Account >

3£ Anpassungen >

28 Paket >

Wissen U Bit e # Folgemafnahmen

Hilfe > Vorprifung
Es kénnte sich um einen Karruptionsfall durch einen Mitarbeiter
handeln. Der persdnliche und sachliche Anwendungsbereich des 1

HinSchG ist gegeben.

Information der Geschéaftsleitung

Herr "X" als zusténdige Geschaftsfuhrung ist chne

Namensnennung informiert.

a1.11.2023,

Infermation betroffene Person unter Wahrung der Anonymitat der
meldenden Person

Herr "Y" ist heute Ober die gegen ihn gerichteten Verworfe
informiert worden. Es waren mit dabei.. Frau "P" (Vertreter der

Meldestelle) und Herr "M" vom Betriebsrat.

01012023, 1411




Weitere Funktionen
Loschen von Meldungen

Manuelles Loschen von Meldungen im 4-Augen-Prinzip

Datenschutz,Informationssicherheit & Compliance
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Weitere Funktionen
Reporting

Export-Funktion des Dashboards

-
e X PO,

Datenschutz, Informationssicherheit &

MPLAVCETACTORY Dashboard

Account

Eigener Acco. - Meldungen nach | Status

Unternehmens-ID

Fallmanagement

B Meldungen >
A Benachrichtiqu.. >

Einstellungen

= Benutzer >
B Account > Meldungen je Kategorie
£ Anpassungen >
Alle Meldungen -
Bt Paker >
Wissen
@ Hilfe >

[
De2.20  Jan. 21 Marz21  Apr.21  Mai21  Juni2l  Juli21  Aug. 21 Okt 21 Now.21 Dez. 21 Apr22 Mai22 Juni22 Jui22 Aug 22 o
0T OH 18M Jahrlich  YTD QD N/A
Durchschnittliche Antwortzeit Durchschnittliche Bearbeitungszeit
100% Jahrlich  ¥TD  QTD 1

Weitere Aktivitat Anzahl der Unternehmen

Jahrlich YTD QTD

3

Janrlich YTD QTD

Jahrlich ~ ¥TD QTD

Sep.23 Okt.23  MNov. 23
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Die praktische Umsetzung

Nachste Schritte

Auswahl geeigneter Meldekanale

Schaffung von Compliance Awareness
Verwendung des Tools
Compliance im Allgemeinen (interne Richtlinien kommunizieren)

Anklndigung des Tools (intern / extern)

Mitarbeiter (Bewerber und ehemalige MA nicht vergessen...)
Dritte (z.B. Lieferanten/ Service-Dienstleister, ...)
Link zum Hinweisgebersystem auf der Homepage integrieren

...und nicht vergessen (bereits vor Einflihrung)
Beteiligung des Betriebsrats
Datenschutz (u.a. Durchfihrung DSFA, Erganzung Verfahrensverzeichnis)

25



lhr Investment / Unser Versprechen

OMPLIANCE-FACTORY K L I .
Datenschutz, Informationssicherheit & Compliance: h

Digitale L6sung
Compliance Factory

ab 50 € mtl.

20 % Rabatt
bei Beauftragung bis 30.11.23

(*) im ersten Jahr

_|_

Interne Meldestelle
Compliance Factory

nach Aufwand

Rechtsberatung
LPJ

nach Aufwand

~_

COMPLIANCE

far IThr Unternehmen

AAAAAAAAAAAAAAAA K L p |
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Unser Fazit fur Sie...

B Internes Verbesserungspotenzial in Bezug auf
die Einhaltung von Regelungen und
Gesetzen

B Schaffung von Compliance Awareness

B Reduzierung des Risikos von BuBBgeldern und
Strafzahlungen

B Starkung von Reputation und Vertrauen

B Chance fur alle Unternehmen, auch solche unter
50 MA

Long Story Short:
Verlassen Sie sich auf das LPJ-Prinzip
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Gehen Sie in die Umsetzung!

> FUr Fragen und Support stehen wir gern zur Verflgung

% +49 (040) 59 36 33 024

Stefan.nowak@lpj.de

@ LPJ® | Tax Law Transformation
Ericusspitze 4 e 20457 Hamburg

Stefan Nowak

Head of Account & Business
Development




OMPLIANCE--ACTORY

Datenschutz, Informationssicherheit & Compliance

VIELEN DANKI!
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